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AMAC

Bu prosediiriin amaci, Bilgi islem Dairesi Bagkanligi varliklari (izerinde erisim, kimlik dogrulama
ve yetkilendirme ile ilgili kurallari belirlemektir.
KAPSAM VE SORUMLULUK

Bu prosedur tim bilgi islem varliklarina erisim yetkilerini kapsamaktadir. Bu prosediir ile ilgili
gereklerin uygulamasindan Kurum bilgi islem varliklarindan dahili veya harici olarak yararlanan
tim kullanicilar sorumludur.

KISALTMALAR VE TANIMLAMALAR

Terim Tanim/Agiklama

BGYS Bilgi Glvenligi Yonetim Sistemi
Kurum Genglik ve Spor Bakanhgi

BIDB Bilgi islem Dairesi Baskanhg

KiMLIK DOGRULAMA VE YETKILENDIRME PROSEDURU

Kurum sistemlerine erisecek son kullanicilarin Kurum kimlikleri dogrultusunda hangi
sistemlere, hangi kimlik dogrulama yéntemi ile erisecegi Aktif Dizin ile belirlenmektedir.

Kurum biinyesinde kullanilan ve merkezi olarak erisilen tim uygulama yazilimlari, paket
programlar, veri tabanlari, isletim sistemleri, ve log-on olarak erisilen tiim sistemler Gizerindeki
kullanici rolleri ve yetkiler belirlenmeli, denetim altinda tutulmalidir.

Erisim ve yetki seviyelerinin strekli olarak glincelligi temin edilmelidir.

Kullanicilar da Kurum tarafindan kullanimlarina tahsis edilen sistemlerin giivenliginden
sorumludur.

Sistemlere basarili ve basarisiz erisim loglari diizenli olarak tutulmali, tekrarlanan basarisiz log-
on girisimleri incelenmelidir.

Kullanicilar kendilerine verilen erisim sifrelerini gizlemeli ve kimseyle paylasmamalidir.
Sistemlere log-on olan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve yetki ihlalleri
kontrol edilmelidir. Kullanici haklarini izleyebilmek (izere her kullaniciya kendisine ait bir
kullanici hesabi agilmalidir.

Erisim haklari belirlenen periyotlarda gozden gegirilmeli, ayricalikli erisim haklari daha sik

periyotlarla gézden gecirilmelidir.
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e Erisim izinleri ile ilgili kayitlar, varsa ilgili mevzuatta belirtilen sirelerce, yoksa varligin sahibi

4.1.

tarafindan belirlenecek siire boyunca saklanir.
Aktif Dizin Uzerinden Yapilan Yetkilendirmeler

Sistem Yonetimi ve Donanim Subesi’'nde gorev yapan personel, is siirecleri kapsaminda (S1,
S2) Birim Amiri ve Daire Bagkani tarafindan BGYS-GT05 Gorev Tanimi ile gorevlendirilir.

Bu gorevlendirme cercevesinde gerekli yetkiler gérevli personel tarafindan verilir.

Belgenet (izerinden resmi yazi ile gelen yeni kullanici ve e-posta hesabi talebi S1 destek
personeli tarafindan karsilanir.

Belgenet lizerinden resmi yazi ile veya tasrada Bilgi Teknolojileri (BT) Koordinatorl, merkezde
Birim amiri tarafindan veya birim amirini mail de bilgiye ekleyerek kendisi tarafindan
s2@gsb.gov.tr hesabi lGzerinden gelen erisim yetkisi talepleri (grup Uyelikleri) S2 destek
personeli tarafindan karsilanir.

Bu kapsamda verilen yetkiler, yalnizca Belgenet Uizerinden gelen resmi yazi veya tasrada BT
Koordinatori, merkezde Birim amiri tarafindan gonderilen e-posta dogrultusunda S1 ve S2
destek personeli tarafindan kaldirihr.

Sunuculara Erisim ve Yetkilendirme

Ag erisim izinleri ays@gsb.gov.tr adresine talepte bulunan birimin amiri tarafindan génderilen
(kaynak IP, hedef IP, istenilen protokol ve servis-port- bilgilerini iceren) talep dogrultusunda
uygun gorialdugli durumda Ag Yonetimi Subesi tarafindan verilir/kaldirilir.

Sistem Yonetimi ve Donanim Subesi’'nde gorev yapan personel, is siirecleri kapsaminda (S3,
S4) Birim Amiri ve Daire Bagkani tarafindan BGYS-GT0O5 Gorev Tanimi ile gorevlendirilir.
Sunuculara sorumlu yonetici yetkisi s4@gsb.gov.tr adresine birim amiri tarafindan génderilen
talep dogrultusunda S4 ekibince verilir. S6z konusu sunucuya yeni bir yetkilendirme
ihtiyacinda, sunucu sorumlusu; sunucu domainde ise ilgili kisinin aktif dizin hesabina yetki
verir, sunucu ¢alisma grubunda ise veya yetkilendirilecek kisinin aktif dizin hesabi yoksa kisiye
Ozel hesap agarak yetkilendirme yapar.

Bu kapsamda verilen sorumlu yonetici yetkisi, yalnizca birim amiri tarafindan génderilen e-
posta dogrultusunda kaldirilir. Sorumlu yoneticinin kendisinin verdigi yetkiler yine kendisi
tarafindan kaldirihr.

Uygulamalara Erisim ve Yetkilendirme

Kurum bilinyesindeki uygulamalara erisim domain hesaplari veya e-devlet Uzerinden
yaptimaktadir.

Erisim izinleri verilirken ve yetkilendirme yapilirken , “gorevlerin ayrilig1” ve “bilmesi gereken”
prensiplerine gore hareket edilir.

Uygulamalara yetki verilirken; kimin hangi yetki ile erisecegi karari, bizzat bilgi varliklarinin

sahipleri tarafindan verilir.

Hazirlayan: BGYS Yonetim Temsilci Yardimcisi Onaylayan: BGYS Yoneticisi
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4.4.

Uygulamalar Uzerinde is slreclerine gére Kurum personeline yetki verilirken/kaldirilirken
talebin Belgenet lizerinden resmi yazi ile yapilmasi gereklidir.

Veri Tabani Erisimi ve Yetkilendirme

Veri tabani makinelerine Network erisim vyetkisi Veri Tabani Yonetim Sistemleri Sube
Mudurliginden onay alinarak Ag Yonetimi Sube Mudurlugi tarafindan verilmektedir.

Veri tabani icerisindeki sema ve tablolara erisim yetkisi icin talep eden kullanici tarafindan
birim amirinin bilgisi dahilinde (cc ye birim amirini ekleyerek) veritabaniyonetimi@gsb.gov.tr
adresine mail atilmasi gereklidir.

Veri tabani igerisindeki sema ve tablolara erisim yetkisi verilirken; sema user yoksa sema user
olusturulur ve sifresi ile veritabani TNS bilgileri bildirilir; sema user varsa hélihazirda olan sema
user a ait bilgiler kullaniciya iletilir.

Projeden ayrilan kullanicinin yetkilerinin kaldirilmasi igin Veri Tabani Yénetim Sistemleri Sube
Mudurligine bildirim sorumlulugu ilgili Sube Mudurindedir.

Veri Merkezleri Erisim Yetkilendirmesi

Sistem Yonetimi ve Donanim Subesi’'nde gorev yapan personel, is siirecleri kapsaminda (S3,
S4) Birim Amiri ve Daire Bagkani tarafindan BGYS-GT0O5 Gorev Tanimi ile gorevlendirilir.
Gorevlendirilen personel, Sistem Yonetimi ve Donanim Sube Miudirla tarafindan
sd@gsb.gov.tr adresine atilacak mail dogrultusunda veri merkezi ve hicrelerine erisim
yetkisini verir veya kaldirir. Yetkilendirme islemi BGYS-LSTO1 Veri Merkezi Giris Yetkili Listesine
kaydedilir. Liste yilda bir kez birim amiri tarafindan kontrol edilir.

BIDB Giris Yetkilendirmesi

Sistem Yonetimi ve Donanim Subesi’'nde gorev yapan personel, is siiregleri kapsaminda (S2)
Birim Amiri ve Daire Baskani tarafindan BGYS-GTO5 Goérev Tanimi ile gorevlendirilir.
Gorevlendirilen personel, yetki verilecek kisinin birim amiri tarafindan s2@gsb.gov.tr adresine
atilacak mail dogrultusunda BIDB giris yetkisini verir veya kaldirir. Yetkilendirme islemi BGYS-
LSTO2 BIiDB Giris Yetkili Listesine kaydedilir.

Ayricalikh Erisim Yetkilendirmesi

Ayricalikli erisim yetkilendirmesi; ilgili sistemin yoneticileri tarafindan, birim amirince
gonderilen e-posta cercevesinde verilir/kaldirihr.

Tasra teskilatinda BT Koordinatorleri ve Sorumlularina ayricalikli erisim yetkilendirmesi
yapilmasi/kaldiriimasi igin resmi yazi gereklidir.

Ayricalikli erisim yetkileri 6 ile 12 aylik periyotlarla gézden gegirilir. Periyodik kontroller BGYS-
FRM46 Erisim Kontrol Formuna islenir.

Hazirlayan: BGYS Yonetim Temsilci Yardimcisi Onaylayan: BGYS Yoneticisi
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4.8.

4.9.

Uzaktan Erisim (VPN) Yetkilendirmesi

Uzaktan erisim yetkisi Kurum personeli igin; bagh oldugu birimin amiri tarafindan
ays@gsb.gov.tr adresine gonderilen e-posta dogrultusunda uygun goérilmesi halinde Ag
Yonetimi Sube Mudirlugu tarafindan verilir/kaldirilir.

Uzaktan erisim yetkisi firma personeli igin; ilk talepte BGYS-FRM26 VPN Talep Formu yetkili
Kurum personeli onayiyla karsilikli 1slak imzali ve kaseli olarak doldurularak uygun gorilmesi
halinde Ag Yonetimi Sube Midurligi tarafindan ilgili kisiye tek cihaza 6zel sertifika tanimlanir.
ilgili yonerge kullanicinin e-posta adresine génderilir.

Firma personelinin ek slire veya yetki kaldirma talebini Ag Yonetimi Sube Mudurligiine
bildirme yukimluligl projeden sorumlu Kurum personelindedir. Bildirim ays@gsb.gov.tr
adresine gonderilecek e-posta vasitasi ile saglanmalidir.

VPN erisim izinleri talep edilen slire kadar verilir. Ag Yonetimi Sube MdurlGgi tarafindan
yapilan degerlendirme kapsaminda stire kisaltilabilir.

internet Erisim Yetkilendirilmesi

Kurum personelinin internet erisimi givenlik ve ag trafiginin optimizasyonu kapsaminda
kisitlidir. Daha genis yetki talebi Belgenet lizerinden gonderilecek resmi yazi ile Ag Yonetimi
Sube Mudurd tarafindan uygun gorilmesi halinde verilir/kaldirilir.

UYGUNSUZLUK

Bilgi glvenligi politika, prosedir ve talimat vb. dokiimanlara aykiri hareket edilmesi
durumunda, BGYS-PR37 Bilgi Guivenligi Disiplin Proseduri dokiimaninda belirtilen hususlar ve
ilgili maddeleri esas alinarak islem yapilir.

iLGiLi DOKUMANLAR

BGYS-GT05 GOREV TANIMI

BGYS-LSTO1 VERI MERKEZI GiRiS YETKILI LISTESI
BGYS-LSTO2 BiDB GiRi$ YETKILI LiSTESI
BGYS-FRM26 VPN TALEP FORMU

BGYS-PR37 BiLGi GUVENLIGI DiSiPLIN PROSEDURU
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